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XMEJBHHUIBKA OBJIACHA PAJIA
XMEJBHUIBKUU YHIBEPCUTET YIIPABJIIHHS TA ITPABA
IMEHI JIEOHIJTA FO3bKOBA

3ATBEP/KEHO
PimieHHs METOAMYHOI pajivi YHIBEPCUTETY
14 mororo 2024 poky,
npoTokos Ne 5.

[lepma mpopekTopKa, rojloByto4ya Ha
3aciJJaHHI BUCHOI paJid YHIBEPCUTETY,
KaHIMJaTKa HayK 3 JIepKaBHOTO
YIPABIIHHS, TOLIEHTKA

Ipuna KOBTYH

(iHiniamm, mpi3BHIIE)

22 mororo 2024 poky

HABYAJIBHO-METO/IUYHI MATEPIAJIN
3 HABYAJIBHOI M CIUILIIHA
«IH®OPMAIIIMHA BE3MEKA BIBHECY»
IS MiATOTOBKYU HAa nepuiomy (0cBiTHLOMY) piBHi
3100yBaviB BUIIIOI OCBITH CTyleHs 0aKkajgaBpa
3a cneniaabHicTIO 073 MeHeaKMeHT
raaysi 3Hanb 07 YnpasJjiiHHs Ta aAMiHicCTPpyBaHHA
3a ICHHOK0 (pOPMOI0 HABYAHHS

M. XMEJIbHUIbKUH

2024



PO3POBHUK INTPOT'PAMM:

HomeHnt xkadeapu MEHEIKMEHTY, CEKOHOMIKH,
CTAaTHCTUKHU Ta MUPPOBUX TEXHOJOTIH KaHAMIAT
€KOHOMIYHUX HayK, JOLEHT

20 ciyns 2024 poky

CXBAJIEHO

Pimennsim kadenpu MEHEHKMEHTY, EKOHOMIKH,
CTaTUCTHKH Ta IU(PPOBUX TEXHOJIOTIN
22 ciuns 2024 poxy, npotokos Ne 7.

3aBimyBauka kadeapu, JOIEHTKA, KaHIUIaTKa
€KOHOMIYHHUX HayK, JOICHTKA

22 ciuns 2024 poky

Jexaneca GaxkynbTeTy yHIpaBIiHHS Ta €KOHOMIKH,
KaHIUIaTKa eKOHOMIYHHUX HAyK, TOIIEHTKA
23 ciuns 2024 poky

O6mikoBwmii o6csr 1,51 ym.ap.apk.

Biraniit KYJIEJIbCbKUI

Haranis 3AXAPKEBUY

Terssna TEPEHIEHKO
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CTpyKTypa BUBUCHHS HABYAIbHOI JUCIIUTLIIHI
1.1. TemaruuyHuil IUIaH HABYAIBbHOI JUCLIMILIIHI
1.2. Jlexuii
1.3. CewmiHapchKi 3aHATTS
1.4. CamocriiiHa po0oTa CTyIeHTIB
1.5. TIlincymKoBHUI KOHTPOJIb
Cxema HapaxyBaHHs OaJliB
PexomeH0BaHi Keperna
Indopmartiitni pecypeu B InTepueri



1. CTpykTypa BUBYEHHS HABYAJIBHOI JTUCUIMILTiHU

1.1. Temamuunuii nian HABUAILHOT OUCUUNTIHU
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CHCTEMHU
1H(popMaLiiHOT
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1.2. JIexuii

Kinbkicts

Ne .

HasBa i ruian Temu TOANH
3/m
1 2 3
1. | Tndopmariiina Ge3meka: miaXoau 10 KOHIENTyami3allii Ta IHAUKaTOpH 2
BU3HAYEHHS

1.1. | Indopmariiiiae CycniibCTBO.

1.2. | Cucrema 3abe3neueHHs iHGOpMaIIHHOT OE3MEeKH.

1.3. | BuznaueHHs KpUTepiiB 3aXHILEHOI cUcTeMu 00poOkH iHpopMmarii Ta
IIOCTaHOBKA 3aj1a4

2. | Indopmariiiai 3arpo3u O6i3HECY Ta iX BUJIH. 4

2.1. | IlpuynHM nopymIeHHs iHPOpMaLiiHOT Oe3MeKH.

2.2. | Knacudikarii 3arpo3 iHpopMaiiifHoi CHCTeMH.

2.3. | 3aco0m 1 crtocobu 3axucty iHdopmariii.

2.4. | Inpopmamiitna akmis, iHopmariiiHa araka, iH(opmaliliHa oreparis,
iH(popMariifiHa KaMITaHis.

2.5. | InpopmariitHo-TICHXOJIOTIYHA TMPOTHAISA, KOHTPOJIb KaHANIB mepeaadi
iHpopMarii, cucTeMa MOHITOPHHTY Ta WPOTHO3YBAaHHS HETATHBHUX
iH(pOpMaIIfHO-TICHXOJIOTIYHHUX BILJIUBIB.

2.6. | IlonsATTA 1 pi3HOBHIM 3arpo3 iHdopMmariiiHii Oe3mer.

3. | Ipuanunm noOynoBu cucteMu iHGopmariiHoi Oe3MeKH. 2

3.1. | Ilizxonu, mpuHIMIKA 1 MeTOaU 3abe3nedeHHs iHopmamiiiHoi Oe3meKu.

3.2. | 3acobu 3abe3neyeHHs iHGOpMAIIHHOT OE3IEeKH.

3.3. | [lpuamunu ~ ¢dopMyBaHHS  MOJITHKH iHpopmaniiiHoi  Oe3meku
1 ITPHEMCTBA.

4. | Cucremu Ta Mozeli 3aXHCTy iH(OpMaIii. 2

4.1. | dyukii cuctemu 3axucty indopmartii (31).

4.2. | Mogeni iHopMaIiifHOT Oe3MeKH.

4.3. | CranaapTu no 3abe3nedeHHIo iHpopmMaliiiHoi 6e3meku Oi3Hecy.

5. | MepxaBHi iHpopMaIliliHi pecypcHu. 2

5.1. | lep>xaBHe peryntoBaHHs iHGOpMaIiitHOT Oe3MeKH.

5.2. | 3arpo3u iHopMariitHiil 6e3neni Ykpainu.

5.3. | Ctpykrypa Ta pyHKIIT JepKaBHOT cucTeMu 3a0e3nedeHHs iHpopMariiiHoi
Oe3neKu.

6. | KoHbineHniiHicTh Ta KOMIUIEKCHHUH 3aXKUCT iHGopMaii. 2

6.1. | 3aranpHi BiTOMOCTI Ta 3a/1a4i KoMIUIeKcHOTOo 3axucT iHdopmaii (K3I).

6.2. | Erarmm moOynoBu K31 mist pisHUX cTpaTeriii.

6.3. | Ll 3axucty iHpopMarii Ha i IIPUEMCTBI.

7. | Cucremu ynpasiiHHs iHpopMaliiiHOw Oe3nekoro Oi3Hecy. 2

7.1. | IIpaBuna ynpaBiiHHA iHQOpMaLiHHOO 0€3MEeKOI0 MiANPUEMCTBA.

7.2. | ETanm ynpaBniHHA iHQOpPMaiHHOKW 0E3MEeKOr0 MiIPHEMCTBA.

7.3. | @yHKIIi TEXHOJOTIYHOTO YNpaBJiHHA iHPOPMAIIHHOIO 0€3MEKOI0.

8. | IloxiTuka iHdopMmarliifHo1 Oe3MeKH i IMPUEMCTBA. 2

8.1. | IndopmarriitHi TeXHOIOTIi Ha MiAIPUEMCTBI.

8.2. | IlpaBoBi acriekty iHpOpMAIiitHOT Oe3mekn OizHeCy.

8.3. | Ilonituka inpopmariiinoi 6e3neku (Ib) Gi3Hecy: 11, 3aBAaHHS, 3MICT.

9. | Kortposb crany iHpopmamiiHoi Oe3neKH Ha IMiIMPUEMCTBI. 2

9.1. | Iimi Ta METO MTPOBEICHHS 30BHINTHHOTO KOHTPOJFO.

9.2. | IlpuHIMIM KOHTPOJIIO iHPOpMaLIHHOT Oe3neKH.

9.3. | [IpaBa mpamiBHUKIB Ha JOCTYI JO CepBepiB 1 0a3 JaHWX KOJEKTHBHOTO
BUKOPUCTAHHS.

Ycporo 20




1.3. Ceminapcoki 3anammas

Ceminapcoke 3anamms 1
Tema 1. Indopmaniiina O0e3nexa: miIxoau 10 KOHUeNTyaJ i3alii Ta iHAMKATOPH
BU3HAYEHHS.
Llumanus 0na ycnoeo onumysanms ma OUCKycii
1.1.Indopmariitaa chepa.
1.2.Inpopmartiitna Ge3nexa.
1.3.HamionanrsHa Oe3exa.
1.4 KiGepuetnuHa Ge3mexa.
1.5.1Tinxoau 1o gociimxeHHs iHGOpMaIiiHOT OE3MeKH.
1.6.CytHicTs KaTeropiil: «iHpopmaniiina 0e3nekay, «ImoyiTuka 6e3nekn», «iHndopmariiiina
3arpo3a», «iHdopmariiina BiitHa», «iHGOpPMaIliHHUN BILTUBY, «iHGOpMAaIliiiHa 30pos.
Ayoumopna nucbmosa poboma
BukoHaHHS MHCEMOBUX 3aBJIaHb y TECTOBIM opMi 32 TEMOIO 3aHATTS.
Temu momoBiei:
1.besmneka 6i3Hecy B YKpaiHi: iCTOpis Ta Cy4acHICTb.
2.0co6mumBocTi 3axucTy iH(popMaIii B KOMepUiliHii MisIIbHOCTI Cy0’ €KTiB MiANMPUEMHHUITBA T
IX IUJIOBUX B3a€EMOBIJHOCHHAX.
3.Indopmarniiini B3a€MOBITHOCHUHH CyO’ €KTIB IMiAIPUEMHHUIITBA.
Memoouuni pekomenoauyii
Kniwouosumu mepminamu, na po3yminHi AKUX 0A3yemvcsa 3AC60EHHA HABUAIbHOZ0 Mamepiay
memu, €. iHbopmarlis, Oe3reka, iHdopmariiina chepa, iHpopMmaliiiiHa Oe3rneka, MOJTITHKA Oe3TeKH,
iHpopmaniiina 3arpos3a,  iHpoOpmamiliHa BiliHa, 1HQOpPMAaUidHWI BIUMB, iH(pOpMaliiitHa 30pos,
HallioHaJIbHa Oe3reka, KibepHeTuYHa Oe3IeKa.
3 mMemor 2n1ub0K020 3aC60€EHHA HABYAILHO20 MAMEPIALYy NPU CAMOCHINIHOMY 6UGYEHHI memu
cmyoenmy 6apmo 0coonusy yeazy 30cepeoumu Ha maKux acneKmax:
- indopmaIriiiHi acrieKTH;
- iH¢opMalliiiHe CyCniIbCTBO;
- 1HpopMaIliiiHa KyJIbTypa;
- iHdopmariitHa mois;
- 1H(opmaliiiHe CTAaHOBUILE;
- PEKpYTHHT iH(popMaLii;
- 1HQOpMaIlIiHE KUTTS;
- iH¢opmariiiHa KoH(ppOHTAILTIS.

Ceminapcoke 3auamms 2-3
Tema 2. Indopmaniiini 3arpo3u 0i3Hecy Ta iX BUIH.
Humanna ona ycnoz2o onumyeanms ma OUcKycii

2.1. IToHATTS «3arpo3u Oe3neku iHopMallii», IPUUMHU IX BUHUKHEHHS, 1X BUAU Ta
0COOJINBOCTI IIPOSIBY.

2.2.IlixxoniB 11010 MOMUJIOK B CHUCTEMaX 3aXUCTy iH(opmaiii.

2.3.Indopmartiitne npoTubopcTBO, iH(POpMaliifHa ekcrancis, iHdpopMaliliHa BiiiHa,
iH(pOopMaLiiHU TepOPU3M.

2.4 Ilpunnunu iHdpopMaiiHOI BIHH.

2.5.JIorika iHpopmaniiHoi BiHU.

2.6.Mogpemni iHpopMarlliiiHOi BIfHU.

2.7.Pi3HOBUM iH()OPMALIITHUX BOEH.

2.8.3aco0u, METOM 1 TEXHOJIOT1T 1H(pOPMaLIHHUX BOEH.

2.9.InTepHeT-pecypcH sk 00’ €KTH 3arpo3 iHpopMaiiHii 6e3neri mianpueMcTBa.

2.10.Cucrema MmoHiTOpuHTY [HTEpHET-pECypCiB.

2.11.Axtopu corianbHUX [HTEpHET-CEPBiCiB.

2.12 . KOHTeHT 1 JaHi aKTOpiB COMiaIbHUX [HTEpHET-CEPBICIB.

2.13. 3arposu in¢popmartiiiHiil 6e3nerni 6i3Hecy y coriaibHUX [HTEpHET-CcepBicax.

6




Ayoumopna nucbmosa poboma
BukonaHHs MUCbMOBHX 3aBAaHb Y TECTOBIN (pOpMi 32 TEMOIO 3aHSTTSI.

3apnanns.l. O6csar mpoxykuii BumymieHoi 3a kBaptan (4 wmicsmi) 130000 rpH; BUTpatH Ha
npuaOaHHs 1HQOpMAaIIHHUX pecypciB Ha MPOTs3i poky ckiany 5300 rpH. BusHaunT IPOyKTUBHICTD
iH(popMmarrii.

3aBnanHs.2. Butpatu mignpueMcTBa Ha 3axucT iHopmariiaux pecypciB 890000 rpH; BUTpaTH
Ha mnpundanHs iHdopmaniiaux pecypciB -780000 rTpH. BusHaumtH KOe(ili€HT 3aXHINEHOCTI
iH(opmarrii.

3apnanns 3. Kmacuogikyiite indopMmariiifHi akTUBH, M0 3HAXOIATHCSA HA BAalIOMYy MPUCTPOT
(MmoGimpHOMY TenedoHi, HOyTOyIi, nomamuboMy I[IK 1 T.1.), chopMynroliTe MOTEHIIHHI 3arpo3u
iHdopmarii, BU3HAYITH METONM Ta 3acobu iX yHUKHeHHs. [IpencraButd y BUTISAAl TaOiUIl
BIJIMOBITHOCTI «iH(pOpMAaIIis-3arpo3u-METOIN 1 3aCO0M YHHUKHEHHS.

Memoouuni pexomenoauyii

Knwuosumu mepminamu, na po3ymiHHi AKUX 0a3y€muvca 3aC60€HHA HABUATLHO20 mMamepiay
memu, €. 3arpos3a, iHpopMalliiiHe NpoTUOOPCTBO, iHOpMAaIliiHA eKClaHcis, i1HpopMaIiiHui
Tepopu3M, [HTepHET-pecypcH, akTOpH colliaibHuX [HTepHeT-cepBiciB, KOHTEHT.

3 Memorw 2n1ub0K020 3ac60€HHA HABUAILHO20 MaAmepialy npu CAMOCHIHOMY 6U6YEHHI memu
cmyoenmy eapmo 0coonusy yeazy 30cepeoumu Ha maKux acneKmax:

- COLIAJIBLHO-IICUXOJIOTIYHA CTa01IbHICTD,

- 00poOka indopmarrii;

- 3aKOHH ITOBEIIHKU,

- TICHUXOJIOTIYHE MOJIEIIOBaHHS;

- JIOTiKa pedeit;

- ©TW4YHI HOPMH;

- BiATIHKH iHpOpMAaIii;

- iHdopMarliiiHa AUHAMIKAa.

Ceminapcoke 3anammsa 4
Tema 3. [lpunuunu nodyaoBu cucreMu iHgopmauniiHoi 6e3neKu.
llumanns ona ycHoz2o onumysanms ma OUcKycii
3.1.OpranizaniifHo-TeXHIYHE 3a0€3MeUeHHsT KOMIT FOTEPHOI OE3IeKH.
3.2.Crioco6wm 3abe3neueHHs iH(OpMAaIiiHOT 0€3MeKH eKOHOMIYHHUX CHCTEM.
3.3.Ilpununu 3abe3nedeHHs i1HGopMarliiiHOT Oe3NeKkrn Ha OCHOBI I1HXXEHEPHO-TEXHIYHOTO
3a0e3neyeHHs .
3.4.3axucT BiJl KOMIT' FOTEPHHUX BipYCIB.
3.5.Enexktponnuii nndpoBuit miamuc.
Ayoumopna nucbmosa poboma
BukonanHs MucbMOBHX 3aBAaHb Y TECTOBINA (OpMI 32 TEMOIO 3aHSITTSI.
3apnanus 1. O6car mpoaykuii BunymieHoi 1300 mr. npu widi 10 TpH 3a OAMHUIO; BUTPATH Ha
npunbaHHs iHGoOpMalIiHUX pecypciB Ha mpotTa3i poky ckiaanu 15300 rpH. Busnauurtu
HNPOAYKTUBHICTb iH(pOpMaIlii.

Memoouuni pexomenoauyii
Knwuosumu mepminamu, Ha po3ymMiHHI AKUX O0A3YEMbCA 3ACE0EHHA HABUATNLHO20
mamepiany memu, €. OpraHizaliiiHO-TeXHIUHEe 3a0e3MeUeHHs, KOMIT IoTepHa Oe3rneka, iHpopmarliina
Oe3rneKa eKOHOMIYHUX CUCTEM, KOMIT IOTEPHUM BipycC, €IEKTPOHHUM HHu(poBHil miamuc .
3 Memorw 2n1ub0K020 3aC60€HHA HABYAILHO20 MAMEPIAly NPU CAMOCHIHOMY 6UGYEHHI memu
cmyoenny eapmo 0coodusy yeazy 30cepeoumu Ha MAaKux acneKmax:
- JleTani30BaHUH OIHC;
- BUOIp alnbTEpPHATUB;
- MEXaHi3M ONEepPaTUBHOTO pearyBaHHS;
- YMOBH OINEPATHUBHOI'O pearyBaHHS;
- omiHKa epeKTUBHICTH KOHTP3aXOIiB;
- MaTepiajabHO BiJNOBiAaTIbHA 0c00a (MM1AMKCAHT)
- SmartiD;



- KEIL

Ceminapcoke 3auammsa 5-6
Tema 4. Cuctemu Ta MojeJi 3aXUCTy iH(opMairii.
Llumanus 0na ycnoeo onumysanms ma OUCKycii
4.1 Matpuiisg po3noaity TOCTYITy.
4.2.Bunn momituke Oe3reku: BUOOpYA TOJITUKA OE3MEeKH, MOBHOBAKHA TOJITHKA OE3MEKH.
4.3.ITonituka iHpopmariiHoi Oe3neku Oi3Hecy.
4.4 Monenb po3noainy iHpopManiiHUX TOTOKIB.
4.5.3axoau 3axucTy iHGOpMAIIil: opraHizamiiHO-TeXHIYH1, aAMIHICTpaTHUBHI.
4.6.Bumoru 10 cranAapTiB 3 iHPOpPMALIHHOT OE3MEKH.
4.7.®opmu npeCcTaBICHHS CTaHIAPTIB (IOKYMEHTAJIbHA, YCHA).
4.8.Mixuapoauwuii ctangapt 6esnexu ISO/IEC 17799.
4.9.0pranizamiifi 3aX0/1y MiAMPUEMCTBA 1010 3a0€3MeUeHHs 03IEKH.
4.10.Knacudikanis i ynpaBiiHHS pecypcamu.
4.11.be3neka nepcoHany.
4.12.@i3uuna Oesmexa.
4.13.YpaBiiHHs KOMyHIKallisMU Ta iHGOpMaIiHHUMH MPOIIECAMHU.
4.14. Po3pobOka i TexHiYHA MiATPUMKaA iHOOPMAIIHHUX CHUCTEM IMiIPUEMCTBA. YTIPaBIiHHS
iHOuAeHTaMu iH(opMaliiHoT 6e3meKku. YIpaBIiHHs HeTIEPEPBHICTIO Oi3HECY .
Ayoumopna nucbmosa poboma
BukoHaHHS MHCEMOBUX 3aBJIaHb y TECTOBIHM oOpMi 32 TEMOIO 3aHATTS.
3apnanns 1. [ToOyayBaTtu Momenb cucTeMu O€3MEKH MANPUEMCTBA B iHPOpMarliitHiil chepi.
3aBnannsa 2. [lpogymatu iero cTBOpeHHs BiacHoro Oi3Hecy. JlaiiTe BiANOBiAb HA KIIOYOBI MUTAHHS
opudy:
1. Ingpopmayis npo 6peno:
1.1. Ha3Ba Openay Ta npuurHa oOpaHHs Ha3BU.
1.2. XTo € 00muuusim 6penay? Onuiite KOPOTKO aBToOiorpadiro.
1.3. Hima 6penpny.
1.4. LlinoBa cTpateris.
1.5. SIxi mpoGnemMu CroKUBadiB BUPIIIYE Ball TOBap / MOCITyTa.
1.6. Micist Openny.
1.7. Ilpunuunu OpeHny.
2. Ingpopmayis npo mosap / nocnyey:
2.1. Bunu (acopTUMEHT) TOBapiB / MOCIYT.
2.2. lIpu3HaueHHs TOBapiB / MOCIYT.
2.3. OnuIiTe CKJIaJ 0Bl YaCTUHU TOBAPIB / TIOCIYT.
2.4. OnuiIiTe eTanu BUpOOHUYOTO MPOLIECY.
2.5. Yu Bonoie Baill O13HEC YHIKAIBHOI METOAUKOIO Ta TEXHOJIOT1sIMU?
2.6. IlepeBaru Bamoro NpoaAyKTy MOPIBHSHO 3 KOHKYPEHTAMH.
2.7. Henosniku Bamoro NpoayKTy MOPIBHSAHO 3 KOHKYPEHTaMH.
2.8. OnuIiTh YIakoBKy TOBapy / HOCIYTH.
2.9. OnuuIiTe CyNpoBiAHE Ta Micis NpoJakHe 00CITyTrOBYBaHHS KIIIE€HTA.
3. Inghopmayis npo yinbosy ayoumopiio ma Kii€eHmis:
3.1. Buainite cerMeHTH HiIbOBOT ayAUTOPii. ONUIIITH KOKEH CETMEHT.
3.2. [IpiopuTeTH HiNBOBOI ay TUTOPIi (Ha 1110 BOHU 3BEPTAIOTh yBary).
3.3. Ha 110 3BepTar0Th yBary He3aI0BOJICHI KJIIEHTH?
3.4. Yu € cepen Baioi MiIbOBOT ay JUTOPii BIJOMi OCOOUCTOCTI?
3.5. Uu mianaroThes KITIEHTH €MOIIIMHUM TTOKyTTIKaM?
3.6. Ha 1m0 3BepTatoTh yBary KJIi€HTH, IPUAMAIOYH PIllIEHHS MPUA0aTH TOBAPY / MOCIYTY?
3.7. SIki nuTaHHs HalvacTille 3a0ai0Th KI1€HTHA?
3.8. Uu € Bam ToBap / mociyra Ce30HHOK0?
3.9. Yu BaxkimBa 715 KJIIEHTIB FOPUUYHA TapaHTis TOBapy / mocayru?
4. Ingpopmayis npo cepsic:




4.1. Onuiite erany poOOTH 3 KIIEHTOM BiJ] IEPLIOT0 3BEPHEHHS /10 3aBEPIICHHS MOKYIIKH.
4.2. Yu cynpoBiHE Ta MicIs MPoIayKHE 00CTyrOBYBaHHSI?

BiamoBias OMAILIITE AETAILHO.

4.3. SIxi GoHyCH, MOAAPYHKY Ta 3HIKKH Mepe10avdatoThes ISl KITIEHTIB?

4.4. OnuuIiTe JOCTaBKY TOBapy.

4.5. Slx Bu migTpUMy€ETE 3BOPOTHIN 3B'SI30K 3 KIIi€HTaMu?

4.6. SIk BY TIpaIfioeTe 3 HETaTUBHUMH BiATYKaMH KITIEHTIB?

4.7. CKUIbKM KIIIEHTIB HaJliuye Bam Oi3Hec?

Hani ohopmits y Burisiai Tadnwmmi 1.1

Tabnuys 1.1
bpu¢
H/TI ITuranns Biamosins
1 Hasea nutanus
2
3
4

Memoouuni pekomenoauyii
Kniwouosumu mepminamu, na po3yminHi AKUX 0A3y€mMbcsa 3AC60EHHA HABUAIbLHOZ0 Mamepiay
memu, €. MaTpULld, TOCTYyI, CTaHIapT, Oi3Hec, iHdopMaliiHU OTIK, OpraHi3aliifHi 3axoau, Oe3neka,
nepcoHai, ¢piznyHa Oe3mnexa, KOMyHIKallis, mporec.
3 mMemorw 2n1ud0K020 3aC60EHHA HABYUAIbHO20 MAMeEPIAly npu CAMOCMIUHOMY 6UGYEHHI memu
CHLYOeHmY 8apmo 0coOIugy yeazy 30cepeoumu Ha maKkux acneKmax:
- iHdopmaniiHuiA TIaH;
- TEXHIYHI KaHaJu,
- KOMYyHiKaIliiiHe o0nagHaHHS;
- €KpaHOBE NPUMIIIECHHS;
- JiHIA 3BA3KY;
- JIOKaJIbH1 MEpexi;
- BipTyaJbHI Mepexi;
- MIX MEpeXeBUH eKpaH;
- XUOHUH 00’ €KT aTakH.

Ceminapcoke 3anammsn 1
Tema 5. lepxxaBHi indopmauniiini pecypcu.
Ilumanna 01 ycnoeo onumyeanHs ma OUCKycii
5.1.IndopmarriitHa 6e3meka Ta ii MicIie B CTPYKTYp1 HalllOHAJIBHOT O€3nekn YKpaiHu.
5.2.HauionaneHuii iHTepec B iHpopmaliitHiil chepi nepxkasu.
5.3.CraH Ta nepcneKTHBH PO3BUTKY iHPOPMALIHHOT OE3MEeKH IepiKaBH.
5.4.JlepxaBHa noJiTHKa 3a0e3nedeHHs iH(opMmariitHoi 6e3meku 6i3Hecy B YKpaiHi
5.5.0co65mBOCTI peanizalii KOMIUIEKCHUX CUCTEM 3aXUCTy 1H(opmaiii.
5.6.JlitieH3yBaHHs B raiysi 3abe3nedyeHHs iHpopMaliiHoi Oe3neKu.
5.7.Ceprudixkaris 3aco0iB 1 METO/IIB HEYCBIAOMIIOBAHOTO 1HPOPMAILITHOTO BILJIUBY .
5.8.Excnepru3a iHpopmaniiHoi 6e3nexu.
5.9.KoHTpoIh 32 3a0e3medeHHsIM iHpOpMaIliitHOT Oe3IeKH.
.Ayoumopna nucbmosa poboma
BukonanHs MUCbMOBHX 3aBAaHb Y TECTOBINA (OpMI 32 TEMOIO 3aHSTTSI.
Memoouuni pexomenoauyii
Knwuosumu mepminamu, na po3ymiHHi AKUX 0a3Y€mMbCa 3AC60EHHA HABUATIbHO20 Mamepiany
memu, €. HallloHaNbHA Oe3leKa, HAIllOHANBHUH iHTepec, iH(popMalliiiHa cdepa, aepkaBa, Aep)kaBHA
MOJIITUKA, JIIEH31s, CepTU(IKAT.




3 Memorw 2n1ub0K020 3aC60EHHA HABUAILHO20 MaAmepialy npu CAmMOCMIUHOMY 6UGYEHHI memu

CMYOeHmY 6apmo 0codIusy yeazy 30cepeoumu Ha MAKUX AcneKmax:

- JIep’KaBHi pecypcH,

- JepkaBHi iHPOpMaIIiiiHI pecypcH;

- JIepXKaBHI eIEKTPOHHI iHPOpPMAIliliHI pecypcH,

- OpraHu JepKaBHOI BIAJIH;

- HanmionanpHa nporpamMa inopmaTtu3zamii;

- iHdopmarniitHe CyCcHiabCTBO IEPIKABH;

- MAacCHB JIOKYMCHTIB;

- HEBWYEPIHICTh iHPOpMAIlii;

- HamioHaNbHI iH(popMaliitHi pecypcu;

- peectp iHpOpMaIIii;

- Konnemnmii e1eKTpOHHOTO ypsiAyBaHHS.

Ceminapcoke 3anammsn 8
Tema 6. Kondinenuiiinicrp Ta KOMIUIEKCHUI 3axucT iHGopmamii.
Llumanns 0na ycHo2o onumysauHs ma OUCKycii

6.1.CTtparerii KOMIUIEKCHOTO 3aXHUCTy iH(pOpMaIlii.

6.2.be3neka MiHHUX 1HPOPMAIIITHIX PECYpCiB.

6.3.Kpurepii miiHHOCTI iH(DOpMAaITii.

6.4.BusiBneHHs Ta TOKyMEHTYBaHHS KOH(DIIECHIIHHUX BiTOMOCTEH.

6.5.Hocii koH(DiIeHIIIHHUX B1IOMOCTEH.

6.6.Po3pobka komIuiekcHOI cuctemu 3axucty iHdopmarii Ha mianpuemctsi Bix 1T Pecypc.

Ayoumopna nucbmosa poboma
BukoHaHHS THCHMOBUX 3aBJIaHb y TECTOBIM OpMi 32 TEMOIO 3aHSATTS.

3ananns 1. Hudposa Gesneka Oi3HECy: K 3aXUCTUTHCS
bi3Hec 1Mo BChOMY CBiTy NepexuBae emnoxy udpoBoi Tpanchopmarii. Lle mMoxkHa mopiBHATH 3
MeTamopho30M MeTennKa. BiaacHuku 6i3Hecy MycsTh IIBUIKO a1aliTyBaTHCA, TOETHYIOUH TPaJAULIIAHI
Ta IU(POBI METOAM YIPABIIIHHS.
o pobutu cworoani, moO BOepertu gani OizHecy? (BigmoBimHO H0 ooprauizamiifHoO-
npaBoBux ¢opM) CTBOpeHHs Oi3Hec-Kelcy 3axucTy 1HQopMalii Mo MIJIPUEMCTBY 3a
MIPUKIIAJIOM:
1. Cmeopimb cmpamezito ynpasiiHHs pusuKamu.
1.1.IToctaBTe 1iJIi Ta CTBOPITH Oi3HEC-KEHC.

1.3. Busnaure HOBi (hi3uuHi, MOOLIBHI Ta Kibep3acoOM KOHTpOJIO Oe3Neku Ta JoJaiTe 10 BKe
YUHHO1 KOHIEMIIIT 3aXUCTy JaHUX.

1.4.Pop3po0ith cTatyT 3 kibepOesmneku, amxe 3poOUTh Bac OUIbII HAJIHUM MapTHEPOM. 2
2.Po3pobims naan Oiil.

2.1.Bu3HauTe OpiOpUTETHI PU3UKHU JI Bamioro OizHecy. 3a moTpedM JOMydYiTh KOMIIaHiIO, II0
3aiiMaeThCs KibepOe3neKoro.

2.2.Po3poOuTH OCHOBHI NPHUHIMIIM KiOepririenu B Kommanii. Hanpukian, ski BUKOPUCTOBYBAaTH
napoiii, JoriH y Biakputi mepexi Wi-FI 3 poGodoro xomm’iorepa Vs BHKOPHUCTAHHS 3aXHUIICHOL
Mepexi, Kiacudikaliisi T0KyMEHTIB, 10CTyN 10 KoH(iAeHUIHHOI iHdopMallii mo3a Mexxamu ogicy Ta
6ararto iHIIOTO.

3. Iniyiroume peanizayiro.

[ToinpopmyiiTe CHiBpOOITHHUKIB 1100 BIPOBAIKEHHS IHCTPYMEHTIB KiOepOe3leku Ta MpPOBEIITh
HaBYaHHS, NPHUILEIUTIONTE KYJIbTYPY MOBaru 70 0e3MeKu JaHUX KOMIIaHii. 3amyd4iTh HOBUH BT Ta
eKCIepTiB 3 KibepOe3neku, BCTAaHOBITH HOBI poJii Ta 00OB’S3KM B KoMaHIl. TpeHyiTe OaxaHi
HaBUYKH, BOJHOYAC IHTETpyHTe MOXJIIUBI IHCTPYMEHTH M TEXHOJOTIl: BiJ] 3BMYAMHUX HaIiHHHX
MapojiiB Ha poOOYMX KOMIT'IOTepax Ta aHTHBIPYCHUX Hporpam, J0 CHEUiaIbHUX CUCTEM 3aXHUCTy
TaHUX.

4. Bubyoyiime npoepamy ma po3zeusaiime ii 6 n0Oaibuomy
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[TinTpumyiiTe 3BITHICTH y MpoOIEcax 3aXHUCTy JaHMX, NMPOBOAbTE MOHITOpHHTH. Hexail y Bac mif
pyKoOIO0 OyJe eKCTpeHHWH IUiaH i y pa3i BUSBICHHS MopymieHb. [ momepemkeHHs: KibepaTtak
ICHYIOTh Taki TexHosorii, sik "xaHinotu" (honeypots u honeynets), i OiiblI cepilo3HI NPEBEHTHUBHI
cucrtemu DDP (Distributed Deception Platform).
Memoouuni pexomenoayii
Knwuosumu mepminamu, na po3ymiHHi AKUX 0A3YEMbCA 3AC60EHHA HABUAIbLHO20 Mamepiany
memu, €.  CTparteris, KpuTepii, JOKyMEHTYBaHHS, KOHQIACHUIAHICTb, HOCII KOH(DIICHIIHHUX
Biomocteit, IT Pecypc.
3 Memorw 2n1ub0K020 3aC60EHHA HABUAILHO20 MaAmepialy npu CAMOCHIUHOMY 6UGYEHHI memu

cmyoenmy 6apmo 0coousy yeazy 30cepeoumu Ha maKux acneKmax:

- HECAHKI[IOHOBaHUU TOCTYTI;

- KOMYHIKaTHUBHE O0JaJHaHHS,

- mepuMeTpu iHGOpMaLiiHOT CHCTEMU;

- BIpTyaJIbHI MEPEKEB1 CUCTEMH;

- CHCTEeMa 3allyMIICHHS;

- MOJEJb MOBEIIHKY;

- MOJIENIOBaHHS 3arpo3 iHpopMamiiftHoi Oe3mnexu;

- JIOCTyH Ha YUTaHHS,

- JIOCTYyI Ha 3aIluC;

- JIOCTyH Ha BUKOHAHHS,

- BOe3medeHHs iHpopMaIii.

Ceminapcoke 3anammsn 9
Tema 7. Cucremn ynpasJiiHHA iH(popManiiiHO0 0e3meKo10 Oi3Hecy.
llumanna onsa ycnoz2o onumyeanHs ma Ouckycii
7.1.3aranpHi NOJIOKEHHS 3 YIPaBIiHHS iHOpMaIIHHOKO O€3MEKOIO.
7.2.Metoau i 3ac00H COIIAILHOTO 1HXXUHIPUHTY.
7.3.ETanu po3poOka moJiiTUKH iHhopMaIiiiHo1 Oe3eKH.
7.4.Cucrema (hi3muHOTO 3aXHMCTy TUIIOBI 337a4i Ta ciocoOu 1 peamizarii.
7.5.0CHOBHI XapaKTepUCTUKH CUCTEMU (PI3UYHOTO 3aXUCTY.
7.6.KinpKicHUH 1 SIKICHUH aHAJI3 CUCTEMH (PI3UYHOTO 3aXUCTY.
7.7.IHxeHepHO-TeXHIYHI 3ac00M OXOPOHHU.
Ayoumopna nucbmosa poboma
BukoHaHHS MHCFMOBUX 3aBJIaHb y TECTOBIHM opMi 32 TEMOIO 3aHATTS.

3aBnaHHs 1.

1.CdopmytoiiTe OCHOBHI KOHLIETITYaJIbHI MTOJIOKEHHS YIPaBIIHHSA €KOHOMIUYHOIO O€3MEK0I0
H1AIPUEMCTBA.

2. Hamemitp  mpuximaau  ¢dakTopiB,  fAKI  BIUIMBalOTh ~ HAa  CTaH  EKOHOMIYHOI
Oe3nexy miANpUeEMCTBA.

3.Bu3Haure  eneMeHTHM  CBITOBOrO  JIOCBiAy  3a0e3ledeHHs  eKOHOMIYHOI  Oe3neku
MIIMPUEMCTBA  JOLLIBHO 3apOBaUTH B Vkpaini Ta Ak iX ajanTyBaTH  IiJl
0COOJIMBOCTI BeJICHHs BITYM3HSIHOTO Oi3HECY.

4.BuzHaute OCHOBHI (YHKIIOHANBHI LI eKoHOMIyHOi Oe3neku (Tabnuusg-OyHKIIOHATBHI
i Hanpsm nposiBy ¢yHKIIOHATBHOT 11111 €EKOHOMIUHOT O€31eKH).

5.01iHKa piBHSA €KOHOMIYHOT O€3MeKH MiIPUEMCTBA.

6.ChopmymtoiiTe OCHOBHI (PYHKIIOHATbHI O3HAKH (DIHAHCOBOI CKIAABOI €KOHOMIUHOI Oe3MeKH
nignprueMcTBa (Tadnnuga-OyHKIIOHATbHA CKIIaI0Ba 3MICTOBHI O3HAKH).

7.Copmytoiite OCHOBHI (byHKIIOHATBHI O3HaKH iHpopManiiHOT
CKJIaJIBOi EKOHOMIYHOI Oe3neku miampueMctBa (Tabmung-OyHKIIOHANIbHA CKJIagoBa 3MICTOBHI
O3HAKH).

8.Buainiteb OCHOBHI BIAMIHHOCTI MIX MMOKa3HUKaAMH Ta IHIUKaTOpaMu
€KOHOMIYHO1 0€3MeKH MiIPUEMCTBA.

9.00rpyHryiiTe, K1 METOIN OLIIHKHU €KOHOMIYHOT Oesneku HEOOX1IHO

BUKOPUCTOBYBAaTH Ha MAaKpO-, ME€30- Ta MIKPO- PIBHIX EKOHOMIKHU?
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10. Busnaure ¢yHKUii ciy:xOM Oe3nmeKd Ha MiINPUEMCTBI JUId MiATPUMAHHIO HAJEKHOTO
PiBHsI EKOHOMIYHOI Ta iH()OpMaIliHHOT OE3MeKH MiAMPUEMCTBA
Memoouuni pexomenoauyii
Knwuosumu mepminamu, na po3ymiHHi AKUX 0a3Y€MbCA 3AC60EHHA HABUAILHO20 Mamepiany
memu, €. COIIAIBHUN 1HXUHIPUHT, TMONITHKA, (DI3UYHHUNA 3aXUCT, aHali3, YIPaBIiHHS, OXOpPOHA,
IH)KEHEePHO-TEXHIYH1 3aCO0M.
3 Memorw 2n1ub0K020 3ac60€EHHA HABUAILHO20 MaAmepialy npu CAMOCHIUHOMY 6UGYEHHI memu
cmyoenmy 6apmo 0coousy yeazy 30cepeoumu Ha MaKux acneKmax:
- maxpari;
- XakKepw;
- KiOep3JIOUMHHICTH,
- jgocTyn g0 indopmarrii;
- MapOJIbHUM 3aXHUCT;
- kpuntorpadiyHUN 3aXUCT,;
- mudpyBaHHS;
- MOHITOpPHHT iH(}opMmaIrii;
- ISO/IEC 27001,
- 1S0O 9001:2000.

Ceminapcoke 3anammsa 10
Tema 8. [loaiTuka ingopmaniiinoi 0e3nexku mianNpueMcTBA.
Humanns 0ns ycno2o onumysants ma OUCKycii

8.1.CyuacHe mignpuemMcTBo: Oi3Hec-ipouecH, iHdopmariitai rexunomnorii (IT), inpopmaniiina ta
kibepHeTHYHa Oe3reKa.

8.2.YacTkoBi MosiTHKK iHPOpMALIHHOT Oe3MeKH.

8.3.Merta Ta 3aBiaHHs Hepe]] MPOSKTHOrO €Taly: MiArOTOBKAa BUXIAHUX JaHUX Ta OOCTEKEHHS
00’exTy iH(POPMAITIITHOI AiSUTBHOCTI.

8.4.Knacudixkaris Ta oninka iHGopMaliiHUX pecypciB.

8.5.3amaui monenmoBanHs iH(pOpMaIIii.

8.6.ITo0ynoBa moeni nopyurauka Ib.

Ayoumopna nucbmosa poboma
BukoHaHHS MHCEMOBUX 3aBJIaHb y TECTOBIM opMi 32 TEMOIO 3aHATTS.
3aBnanus 1. Po3po0bite iHGopmariitnuii Oykner «l{urancebkuii TimHO3: cOcOOM YHUKHEHHS Ta

HOPOTHUIII».
3aBnanHa 2. Po3poOiTe iHQopmamiiiHuii Oykner «Sk mATOTYBaTuCAs 10 IyOJIIYHOTO
BUCTYILY). 3anpononynre porpamy OJTHOJIEHHOTO TPEHIHTY; MeTa: PO3BUHYTHU

HaBUYKH NEPEKOHYIOYOTO BILIUBY.
Memoouuni pexomenoauyii
Kniwouosumu mepminamu, na po3yminHi AKUX 6a3ycmvbcsa 3aC60E€HHA HABUAIbLHOZ0 Mamepiay
memu, €. nianpueMcTBo, iH(opmariitHi Texnonorii (IT), Oi3Hec-mpouec, AaHi, iHoOpMmarlliiiHa
JUSUTBHICTD, 1H(OPMAaLIiiHI pecypcH, MOAETIOBaHHS 1H(OopMallii, MOJIENb, TOPYIIHUK.
3 mMemoro 2n1ub0K020 3aC60EHHA HABYUAILHO20 MAMeEPIAly nPpU CAMOCMIUHOMY 6UGYEHHI memu
cmyoenmy eapmo 0coousy yeazy 30cepeoumu Ha MaKux acneKmax:
- iH(popMarliiiHa QisIbHICTB;
- MOJIITUKA EKOHOMIYHOI O€3IIEeKH;
- HE3aKOHHI METO/H BeJIeHHS Oi3HECY;
- HeaocTaTHA a0o0 ciadka pHUIUYHA TATPUMKA;
- 3HIKEHHS JIOSUIBHOCTI CIIOKMBAYiB, 3MiHA TPEH/IIB Ha PUHKY;
- cHiBHpals 3 NiJCAaHKI[IHHUMHU KOHTpareHTamu,
- XaJaTHICTH;
- IIaxXpaicTBo;
- BHU3HAYEHHA c(ep BiAMOBITATBHOCTI;
- TOpSAAKY OOpPOOKH MEPCOHATBHUX TaHUX;
- apxiByBaHHs Ta 30epiraHHs JOKYMEHTIB,;
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- 00MiHYy JOKYMEHTaMH 3 MpaliBHUKaMU Ta KOHTPareHTaMH;
- mpaBuia 30epiraHHs Ta nepeaadl NaposiB;
- 3a0e3neueHHs Oe3MeKu 00aAHaHHS MMiIPUEMCTBA;
- JIOCTYyIH JI0 MEpeXi KOMIaHii;
- 0Oe3mneka KOPUCTYBaHHS €JIEKTPOHHOIO MOIITOIO;
- MOpPYUICHHS 3aKOHOJABCTBA MPO 3aXUCT NEPCOHAIBHUX JaHUX.
Ceminapcoke 3anammsa 11
Tema 9. KouTpoJb cTany iHopMailiiiHoi 0e31meku Ha MiINPUEMCTBI.
llumannsa 0na ycHo2o onumysanus ma OUCKycii
10.1.KoHTpOIb CHCTEM MEHEHKMEHTY 1H(POPMAIIITHOT Oe3MeKH.
10.2.CriocoOu miaATBEepIKEHHS BXOy KOKHOTO KOPUCTyBaJa (ayTeHTUDiKaIlis).
10.3.IIpuHIMIH pe3epBHOTO KOIIOBAHHS TaHHX.
10.4. Koudirypauis i HalamTyBaHHS MEPEKEBUX MPUCTPOIB, CHCTEM 30epiraHHs Ta nepenadi
JaHUX.
10.5.Po6oTa aHTHBIpYCHOTO 1 AHTUIINUTYHCHKOTO MPOTPAMHOTO 3a0e3NeueHHs, HasBHICTb
JHIeHs3ii.
10.6.TeopeTnuHi Ta TPaKTUYHI 3HAHHS TPAIIBHHUKIB IIIPUEMCTBA PO 3aXUCT JaHHX.
10.7.KoHTpoas poctymy.
10.8.ITepeaxymMoBH PO3BUTKY MOCIYT i3 3a0e3meueHHs iH(QOpMaIiifHOT OE3MEKH Ta X CTPYKTypa.
11.9.IndpacTpykTypa myOqiYHUX KITFOYiB.
10.10.CrpaxyBanHs iHPOpMAIIHHIX PU3HKIB.
10.11.OcHoBU cTpaxyBaHHs iH(POPMALIITHUX pecypcCiB.
Ayoumopna nucbmosa poboma
BukoHaHHS MHCEMOBUX 3aBJIaHb y TECTOBIM oOpMi 32 TEMOIO 3aHATTS.
3apmanss 1. 'pynoBa pobora. VY miarpymax BU3HAUTE, SKMMH PHCAMHU Ta XapaKTEPUCTHKAMH
Ma€ BOJIOJIITH JIFOJIMHA, 1100 MPOOYIKYBAaTH IMITYJIbC O HACIHITyBaHHS.
3apmaHHs 2.  ABTOpPUTET  KOMYHIKaTopa: YHMHHHKH Ta  CIOCOOM  (OpMyBaHHS
CriocoOu KOTHITHBHOT MiATOTOBKY i/1e# (Tpe3eHTallist - 2 CTyICHTH).
3aBmanHg 3. BuszHauTe crocoOW MOMEpeKeHHs Ta HeHTpamizalii KOHTpapryMEHTIB y Imporieci
HEPEKOHYI0YOT 0 BILUIUBY.
3aBnanHd 4. BuzHaure posb HeBepOaJIbHUX 3ac001B y MpoILieci apryMeHTallli.
Memoouuni pexomenoauyii
Kntouoeumu mepminamu, na po3yminui AKUX 0a3yemMbCA 3AC60EHHA HABUATILHOZ0 Mamepiany
memu, €. KOHTPOJIb, ayTeHTU(IKAIlisl, TPUHIIMII, TpOrpamMHe 3a0e3nedeHHs, KoHIryparis, myOoniaHui
KJTIOY, PU3HK, CTPaXyBaHHS.
3 memow 2nub0K020 3AC60CHHA HAGUANLHO20 Mamepiany Npu CAMOCHIUHOMY 6UGYEHHI meMu
cmyoenmy eapmo 0cood1usy yeazy 30cepeoumu Ha MaKux acneKmax:
- kibOepririeHa;
- pusHKy 0€3BIMOBITATBHUX JIIi;
- pu3uKy (i3UYHOI BTPATU JAHHX;
- PU3HKY BTPATH JIIJIOBOI permyTariii;
- 3aXMCT iHPOPMAIIMHUX aKTUBIB OpraHi3allii,
- 3abe3medyeHHs CTaOUTHHOI MISUTEHOCTI OpraHizariii;
- MiHIMi3auii pu3HKiB iHpopMaLiiiHOT Oe3nexH;
- CTBOpEHHS MO3UTHBHUX JJIs OpraHizanii iHpopMaliiHuX BIIHOCHH 3 MapTHEpaMU, KI1EHTaMU
Ta BCEpEIUHI OpraHi3arlii;
- TeXHIYHI KaHaJIM BUTOKY 1H(opMaIlii;
- 00i3HaHICTh NepCOHAIY;
- BlJIaJIeHUH JOCTYII.
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1.4. Camocmiiina poooma cmyoenmie

CamocriifHa po0oTa CTYIEHTIB € OJHI€I0 3 (OpM OBOJOMIHHS MarepiajoM 13 HaBYAIBHOL
mucuurutiag «IHpopmaniiina 6e3neka 6i3Hecy». BukoHaHHS caMOCTiHOT pOOOTH 103BOJISIE CTYIEHTaM
PO3BUBATU CaMOCTIMHE MHCIIEHHS, MOTJIUOIIOBATH 3aCBOEHI TEOPETUYHI 3HAHHS, OIAHOBYBATH
NPAaKTUYHI HABUYKH 3 YIIPABIIHHS 1HHOBAIISIMH.

CamocriitHa pobota 13 HaBuainbHOI juctuiuiind  «lHdopmariiina Oe3neka Oi3HeCy»
CKJIaJIa€ThCs 3 JIBOX OKPEMHUX 3aBJaHb: HAayKoBOI poOoTu (pedepar) Ta OIHOTO iHAMBIILYaTHLHOTO
3apnanHs. [IluceMoBa po6oTa Ta 1HAMBIAyalbHE 3aBAAaHHS BUKOHYETHCS Y MEXKaxX TOJUH, BIJIBEJCHUX
JUTSL CAMOCTIHHOT POOOTH HABYAJILHUM TUTAHOM.

CTyeHTH BHKOHYIOTh HAayKOBY poOOTy Ta IHAMBiAyaJibHE 3aBIaHHS CaMOCTIHHO 3
OJIepXKaHHAM HEOOXITHUX KOHCYJbTAIil BiJ] HAYKOBO-TIEJAaroriYHOTO MpaliBHUKA IIPOTSATOM CEMECTPY.
dopma KOHTPOJIIO — IepeBipka MUCHbMOBHUX POOIT Ta 3aClyXOBYBaHHS JOIOBIAl 3a TEMOK HAyKOBOL
po6otu. [IuTaHnHa TUCHEMOBOI POOOTH BUHOCATHCS HA MiACYMKOBHI CEMECTPOBUI KOHTPOJIb.

1.4.1.0cno6ni umozu 00 nanucanus peghpepamie-02naoie

[Ipy BUKOHAHHI IHIUBITYaTbLHOTO 3aBIaHHS HEOOXITHO B3SITH JO yBard, mo pedepart (Jat.
refero — noHorry, MOBIAOMIISIO, TIEpeKa3yr0) — I KOPOTKHUi MiepeKas 3MICTy HAYKOBOi pOOOTH, KHUTH
abo BYeHHs, odopmieHE y BUIJISLAI NMHCHMOBOI MyONiIYHOI JOIMOBiML; JIOMOBiAb HA 3aJaHy TEMY,
3po0jeHa Ha OCHOBI KPUTHYHOIO OISy BIAMOBIAHUX JKepen iH(opmalii (HayKOBHX IIpallb,
JiTepaTypu 1Mo TeMi).

3i cBoro 00Ky, pedepar - Oris CKIaJAa€ThCs HA OCHOBI JIEKUIBKOX JDKEPEN 1 3iCTaBlif€e Pi3Hi
TOYKH 30pY 3 IOCIIPKYBaHOTO IMTUTAHHS.

Pedepar-ornsa, He3anekHO Bil TEMH, MICTUTh BH3HAYEHI PEKBI3UTU: TUTYJIbHA CTOpPIHKA
BCTAHOBJICHOTO 3pa3Ka, BCTYII, PO3JILJIN, BUCHOBKH, CITMCOK BUKOPHUCTAHUX JDKepen 1 qonatku (y pasi
HEOOXITHOCTI).

OO0O0B’SI3KOBO B TEKCTI NMOBHHHI OyTHM TMOCWJIAHHS Ha JDKEpesna, Mo OyiM BUKOPUCTaHI IMPH
HanucaHHi pedepary. [locunanHs noaarThCs y KBaIpaTHUX AYXKKax 3 BKa3iBKOIO HOMepa JKepena, 3a
SIKUM BOHO BHECEHE y CIIMCOK BHKOPUCTAHMX JDKEPEN, Ta CTOPIHKHU (SKIIO MOJAEThCS TOYHA IUTATA
a0o yucIIoBi JaHi), Hanpukiax [ 3, c.8].

Texniuni BUMOrH: TeKcT Mae OyTtu HaOpanuii mpudTom Times New Roman, 14 keriem uepes
1,5 iatepBanu. [lons: Bepxue — 2,0 cM, HIkHE — 2,0 cM, niBe — 3,0 cM, mpaBe — 1,0 cM. 3aranbHwii
obcsr pedepary-ornsany — 10 15 cropinok hopmary A4.

Temu peghepamie-oznaoie

1. Indopmartis sik ocHOBHHI 00’ €KT iH(hOpMaIliHHUX MTPABOBITHOCHH: TIOHSTTS, BIACTHBOCTI Ta BUIH.

2. Indopmartiiini mpaBOBiIJHOCHHU: TIOHSTTS, CTPYKTYpa, XapaKTepPUCTHKA OCHOBHUX €JIEMEHTIB.

3. [lonsarTs Ta BUaU iHPOpMamiiHOI nismbHOCTI. [HhopMarttiitHe 3a0e3redeH s sk crocid opraHizamii
JUSTBHOCTI i ITPUEMCTRA.

4. [IpaBo Ha mocTy A0 iHpopMallii PO AisUTBHICTH i IIPUEMCTBA.

5. O00B's130K MOCaA0BUX OCIO MiANPHEMCTBA ONPUITIOTHIOBATH O(illiiHY TOKYMEHTOBaHY iH(popMarito
Ta 1HIII BiJOMOCTI IPO CBOO JisTbHICTD.

6. [lopsinok HaganHs iHdOpMaIlii 3a 3aTUTaMH, 3BE€PHEHHSAMH TIPAIliBHUKIB ITiITPHEMCTBA

7. IlincraBu oOMeXeHHS ITpaBa Ha AOCTy 10 iHpopmarii. TpuckiamoBuii TecT.

8. [TpaBoBuii pesxuM KOH}IIeHITIHHOT iHpOpMAIii.

9. IlpaBoBuii pexxum ciyx00Boi iH(opMmarii mocagoBux ocid opraHizarii.

10. [IpaBoBHii pexuM TaEMHOT THPOpMAITii GipMH.

11. IonsaTTS, CyTHICTB Ta piBHI 3a0e3ne4eHHs iHpopManiiHOi Oe3reKu.

12. leprxaBHa noJiTika YKpainu B cdepi iHpopMmaniiiHoi Oe3neku.

13. OcHoBHi 3arpo3u Ta 3acobu 3a0e3nedeHHs iHpopMarliiHoi 6e3nekn Ykpainu. [HpopmariiiHa BiliHa.

14. MixxHapoHO-TIpaBOBi 3acaau iH(popMaliifHoi Oe3neKH.

15. KiGep3noYrHHICTh: IOHSTTS T4 CYTHICTb.

16. TTOHATTSI KOMIT IOTEPHOI 3JIOYMHHOCTI. 3arajbHa XapaKTePUCTHKA KOMIT IOTEPHHUX 3JI0YHHIB.

17. KiGepTepopusm: MOHSTTS Ta CYyTHICTb.

18. Lini kiGepTepopu3My, HOTO BIJIMIHHICT BiJ] TEPOPU3MY.

19. Indopmarniiina araka sik ocHOBHa popma KibepTepopusmy.
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20. 3acobu, TaKTHUKA Ta IPUHOMH 3IIHCHEHHS KiOepTEepOPU3MY.

21. OcHOBHI HanpsMU OOPOTHOU 3 KiIOEPTEPOPUIMOM.

22. Inopmarunzanis AisUTLHOCTI OPTraHiB JEPKaBHOI BIaJIA Ta MICIIEBOTO CAMOBPSITyBaHHSI.
23. IlepcrieKTHBY PO3BUTKY €JIEKTPOHHOTO YPsIyBaHHS B Y KpaiHi.

24. 3axuct iHpopmauii B iHhopMaliiHUX, TETEKOMYHIKaIlIHHUX Ta iHpOpMaLiiiHO-

TEJeKOMYHIKAI[IHIX CHCTeMaX OpPTaHiB Iep>KaBHOI BIIAJM Ta MiCIIEBOTO CAMOBPSTyBaHHSL.

25. [loHATTS Ta OCHOBHI HanpsAMU iH(opMaTH3aLiil AisIBHOCTI OpraHiB Jep kKaBHOI BIai Ta MiCLIEBOTO

CaMOBpSTyBaHHS.

26. OCHOBHI HOPMAaTHBHO-TIPaBOBI akTH y cepi iHPpopmaTnzarii.
27. lep>kaBHa moitiTHKa y cdepi iHpopMaTH3aii.
28. Inopmamiiina mocyra.
29. EnexrponHa indopmariiitia cuctema « Enexrponuuit Ypsimy.
30. Komnerenuis Jlep:kaBHOTO areHTCTBA 3 MUTaHb €JIEKTPOHHOTO YPSIyBaHHS.
31. Indopmariiina (aBToOMaTH30BaHA) CHCTEMA.
32. TenexoMyHikaliifHa cUcTEMa.
33. IndopmariiiiHo-TeTeKOMYHIKaIiifHa CHCcTEMa.
34. Buan indopmartii, mo Moxxe MICTUTHCS B iHPOPMAIIIITHO-TENEKOMYHIKalliHHUX CUCTEMaXx.
35. HepkaBHi iHopMariiiHi pecypcu.
1.4.2.Inougioyanvue 3a80anu:.
[HnuBigyansHe 3aBAaHHS BHKOHYETHCS 3 MPUB’SI3KOK /O KOHKPETHOrO MiANPHEMCTBA: a caMme

MPOXOPKEHHST BUPOOHWYOI MPAKTUKU Ha 2 Kypci abo MmigmpueMCTBa BUKOPUCTAHOTO TPU HANHMCaHHI KypCOBOi

pobotu.

BuMoru: BUKOHAHHS 1HIUBIYaIbHOT pOOOTH 3 TUCIUILIIHYU Mepeadayac:

1) camocTiiiHe MOCTiKEHHS i ITPUEMCTBA,

2) mArOTOBKY JIOTIOBIJII 3 TPE3EHTAIIIEIO;

3) BimoOpaxkeHHs pe3yIbTaTiB MPOBEICHOTO JOCTIHKEHHS Y CXeMaTHYHOMY BUTIISII;

4) 3aXUCT IHOUBIAYaIbHOT pOOOTH.

3axXuCT IHIUBIYaTbHOI POOOTH 3/IIHCHIOETLCS Y JIBA €TAllH:

1. Buctyn — BUCBITIIEHHS OCHOBHHX OJIO’KEHB, BUCHOBKIB 3 JOCII/IKYBaHOI IPOOJIEMATHKH.

2. IlpesenTartisi pe3yabTaTiB HAYKOBOTO JOCHIPKEHHS — [TOJIAHHA y3arallbHeHOTO MaTepially y BUTIISI1

CXEMU/Ta0IUIII Ta MPOEKTIB CKIIAIEHOI CXEMH y JPYKOBAHOMY BUTJISIII Y KiJIBKOCTI, 1110 BiJNIOBiZIa€ KiMBKOCTI

CTYJIEHTIB aKaJIeMiqHOI TPYIIN.

VY mpoexTi cXxeMH 3a3HadaroThcs OCHOBHI JediHilii, KpUuTepii MOPIiBHAHHS 1 T. M., IPOTE MiCUe s

PO3KPUTTA X 3MICTy 3QIMIIAETHCSA BUIBHUM. 3alOBHEHHS MPOEKTY CXEMH CTyIEHTaMH aKaJeMi4HOI IpyIu

Bi0yBa

€THCS T1i]] 9ac BUCTYIY JOIOBiTava.
JJisi MOBHOTH MpPOBeeHHsI TA BUKOHAHHA iHAMBIIyaJbHOr0 3aBJAaHHS He0OXiTHO BiAmoBicTu Ha

HACTYNHI NUTAHHS:

1. 3MiCT IPUHIUIIIB BiZIKPUTOCTI, IPO30POCTI Ta INIACHOCTI AiSTBHOCTI CUCTEMH YIIPaBIiHHS

iH(hopMarifiHo Oe3rnekoro Oi3Hecy.

2. MixHapo/IHi CTaHJapTH MpaBa Ha iH(QOpPMAITIIO.

3. HopMaTHBHO-IpaBOBE pPeryIOBaHHS JOCTYIY 110 MyOiyHol iHdopMarii B YKpaiHi.

4. HopMaTUBHO-TIpaBOBE PETYIIIOBAHHS AisUIBHOCTI 3ac00iB MacoBoi iH(opMarii B
VYxpaiHi.

5. IlpaBoBe peryJtoBaHHs BiTHOCHH y Mepexi [HTepHeT B 3apyOiKHHUX KpaiHax Ta YKpaiHi:

HOpiBHHJ’IBHO-HpaBOBa XapaKTCpHUCTHKA.

6. HopMaTHBHO-ITpaBOBE peryIOBaHHS 3aXHUCTY TIEPCOHABHUX JIAHUX B YKpaiHi.
7. IlpaBoBHUil peXuM JIepKaBHOT TAEMHULI 3a 3aKOHOAABCTBOM Y KpaiHH.

8. [IpaBoBa XapaKTEpPUCTHKA OCHOBHUX BUJIIB TAEMHOI 1H(POPMAITIT ITiJIPUEMCTBA.
9. OcHOBH KpUMIiHAIBHOI BIAMOBIIANBHOCTI Y cdepi nocTymy A0 iHopmariii.

10. IousTTa Ta 03HaKH iH(GOPMALIIHHOTO CYCIIJILCTBA.

11. HopmaTtuBHO-TIpaBoBe 3a0e3meueHHs iHpopMaTu3alii B YKpaiti.
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12. 3arajpHa XapaKTepHCTHKAa OCHOBHUX BUJIB aTak Ha iH(OpPMAIiiiHi CUCTEMH I ANPUEMCTB.
13. [MonATTs Ta KOMITETEHIIis J[ep>KaBHOTO areHTCTBA 3 MUTAaHb CICKTPOHHOTO YPSTyBaHHS Y KpaiHHU.

14. 3acobu npoTuii Kibe3I0YMHHOCTI.

15. BopoTs6a i3 KiOep3T0UMHHICTIO: JOCBi 3apyOiXKHIX KpaiH.
16. I'mobanpHa indopMartiitina Mepexa [HTepHeT sk 3aci0 MOMMPEHHS KibepTepopu3My.

1.
Oe3mexa.
2.
3.
4,
5.

1.5. IlincyMKOBHii KOHTPOJIb
[TizcyMKOBHIA cEeMeCTPOBUI KOHTPOJIb IPOBOIUTHCA y (DOPMI €K3aMeHY.
1.5.1. lumannsa 013 niocymKo6020 KOHMPO.Jiio
Indopmarniitna cdepa, iHpopmaniiiHa Oe3neka, HalioHaNbHAa Oe3neka, KiOepHEeTHYHA

[ndopmariiiine cycniabCTBO.

[Tigxonu m0 mociipKeHHs 1HPOPMAIiitHOT 0e3MeKH.

Cucrema 3a0e3nedeHHs iH)OpMaIIiifHOT Oe3MeKH.

CyTHICTh KaTeropiil: «iHdopmariifHa Oe3nekay, «IMoJiTHKa Oe3nekn», «iHdopmarliiiHa

3arpo3a», «indopmariiiina BiifHa», «iH(pOopMaIiifHUI BILTUBY, «iH(opMaliitHa 30posi».

6.
7.

Bu3zHaueHHs KpUTepiiB 3aXMINEHOT cucTeMu 00poOKH iH(opMallii Ta MoCTaHOBKA 3a/1a4.
[TonsaTTss «3arpo3m Oe3neku iH(opMmarii», NPUYMHU TX BHUHUKHEHHS, iX BHIU Ta

0COOJIMBOCTI MPOSIBY.

8.
9.

10.
11.
12.
13.

[TpryraN nopyeHHs iHPopManiiHOT Oe3neKH.

Krnacudikarii 3arpo3 iHpopMamiifHoi CHCTeMH.

[TigxomiB 11010 TOMHJIOK B CHCTEMaX 3aXUCTy iH(opMarrii.

3acobu i criocobu 3axucty iH(opmarlii.

[TonsTTS 1 pi3HOBHIM 3arpo3 iHpopMaIiiiHii Oe3mer.

Inpopmaniitne mnporubopcTBo, iHGOpMaliiiHa ekcnaHciga, iH(opmaliiiHa — BiiiHa,

iH(pOpMaiifHUI TepOPHU3M.

14.
KaMIIaHis.

15.

Indopmaniitna akmis, iHpopmariiiiHa aTtaka, iH(opMaliiiHa omeparis, iH(opmaliliHa

IHdopmariitHo-icuxooriYHa IPOTH/IIsA, KOHTPOJIb KaHAIB repeaadi indopmariii, cuctema

MOHITOPHHTY Ta IPOrHO3YBAaHHS HETaTUBHUX 1HPOPMAIIITHO-IICUXOJIOTIYHUX BIUIMBIB.

16. ITpunuunu iHdopMmaliiHoi BifHH.

17. Jlorika iHdopmaiiifHO1 BifiHU.

18. Mogaeni indopmariiHo1 BiitHH.

19. PizHOBHAM iHPOPMALIIHHIX BOEH.

20. 3acobu, MeTonu 1 TEXHOJIOTIi iH(pOpMAILIfHUX BOEH.

21. MexaHi3Mu pearyBaHHS Ha 3arpo3u iHGopmariiiHii Oe3merti.

22. IurepHeT-pecypcH sk 00’ €KTH 3arpo3 iHpopmMaliifHiil 6e3neri niJnpueMcTBa.

23. Cucrema MOHITOpUHTY [HTepHET-pecypciB.

24. Axrtopu couianbHuX [HTEpHET-CEpBICIB.

25. KoHTEHT i 1aHi aKTOPiB COIiaIbHUX [HTEpHET-CEPBICIB.

26. 3arpo3u iHpopmauiiiHii Oe3mneri Oi3Hecy y couiadbHUX [HTepHeT-cepBicax.

27. Tligxomu, MPUHITUIY 1 MeTOIM 3a0e3MeueHHs iHpopMaIliitHoi Oe3neKy.

28. 3acoOu 3abe3neueHHs iH(popMaliifHOT Oe3neKu.

29. TMpuanunu GopMyBaHHS TOTITHKH iHHOPMAIIITHOT O€3MEKH i IMTPUEMCTBA.

30. OpranizaiiiiHo-TexHiuHe 3a0e3MeYeHHs] KOMIT I0TepHOi Oe3MeKH.

31. CnocobOwu 3abe3neueHHs iHpOpMAIiHHOT 03IMeKH €KOHOMIYHHX CHCTEM.

32. Ipunuunu 3abe3nedyeHHs iHpopMaliiHOi Oe3NeKu Ha OCHOBI 1HXEHEPHO-TEXHIYHOTO
3a0€3IeUeHHs.

33. 3axucT BiJ KOMIT IOTEpHUX BIpYCiB.

34. EnextpoHHMI UPOBUIl i IHC.

35. Crpykrypa i 3a1aui ci1yk0u O6e3neku.

36. 3axwucr inpopmariii B [HTepHETI.

37. ®yukuii cucremu 3axucty iHpopmauii (3I).

38. Marpuiis po3mnoiay JOCTyITy.
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39. Mogpeni iHpopmaniifHoi Ge3neKu.

40. Buau nmonituku 0e3mneky: BUOOpUa MOMITHKA OE3MeKH, TOBHOBA)KHA MOJIITUKA OE3MEKH.

41. Tlonituka iHpOpMaLiitHOi 6e3mexu Oi3Hecy.

42. Mogenb po3noairy iHGopMaIliiHUX TOTOKIB.

43. 3axojmu 3axucty iHpOpMaIlii: opraHi3aniiHO-TeXHIYHI, a/IMiHICTPATHUBHI.

44, Cranpaptu 1o 3a0e3nedeHHIo iHdopMarlliiiHoi 6e3neku Oi3HecCy.

45. Bumoru a0 cranaapTiB 3 iHpopMaIiitHoi 6e3mneKkH.

46. ®opmu mpeCTaBICHHS CTaHIAPTIB (IOKYMEHTAJIbHA, YCHA).

47. Mixunapoauuii ctangapt 6esnexku I[SO/IEC 17799.

48. OpranizaiiifHi 3aX0/14 MiAMPUEMCTBA 1010 3a0€3MeUeHHSs 0S3MEeKH.

49. Knacudikaris i ynpaBiIiHHS pecypcamu.

50. besneka nepcoHaiy.

51. YnpaiiHHS KOMYHIKaIiISIMH 1 TPOILIECAMHU.

52. Po3poOka i TexHIYHA MiATpUMKA 1HPOPMAIIIHHIUX CHCTEM ITiITPUEMCTBA.

53. YnpasiiHHs iHOUAEHTaMHU iHPOpMaLiiHOT Oe3neKH.

54. YmpapiiHHS HEMIEPEPBHICTIO Oi3HECY.

55. JlepxaBHe peryitoBaHHs iHPOPMAIITHOT Oe3MEKH.

56. Indopmarniiina 6e3neka Ta ii Miciie B CTPYKTYpi HalllOHAJIbHOT Oe3meku YKpaiHu.

57. 3arposu iHpopmaniiiHii Oe3neni YKpaiHu.

58. HamionansHuii inTepec B iHdopmaliiinii chepi aepxasu.

59. Cran Ta nepcneKTHBH PO3BUTKY 1HPOPMALIHHOT OE3MEKH JepKABH.

60. Jlep>xaBHa moJtiTHKa 3abe3neveHHs iHpopmalliitHol 6e3mneku Oi3Hecy B Ykpaini/

61. OcoGmmBocCTi peani3allii KOMIUIEKCHUX CUCTEM 3aXHCTy iH(popMarrii.

62. Ctpykrypa Ta QyHKIII] Aep:kaBHOI cucTeMHu 3a0e3neueHHs iHhopMaIiiiHoi Oe3MeKH.

63. JlineHsyBaHHs B raiy3i 3a0e3nedeHHs iHpopManiiHoi Oe3meKH.

64. Ceprtudikaris 3aco0iB 1 METO/1IB HEYCBIAOMIIOBAHOTO 1H(GOPMAIITHOTO BILTUBY.

65. Excneprusa indopmariiiiHoi 6e3mexu.

66. KoHTpoub 3a 3a0e3reueHHsIM iHPOpMaIiifHOT Oe3MeKH.

67. 3araipHi BiZOMOCTI Ta 3a7a4i KOMILIEKCHOTO 3axucT iH(opmarii (K3I).

68. Crparerii KOMIUIEKCHOTO 3aXUCTy 1H(pOpMAIlii.

69. Etanm noGynosu K31 ans pisHUX cTpaTeriii.

70. Besmneka 1miHHUX 1HPOPMAIIITHIX peCypCiB.

71. Kpurepii niHHOCTI iHpOpMaIii.

72. BusiBneHHS Ta JOKYMEHTYBaHHS KOH(IICHIIHHUX BIIOMOCTEH.

73. Hocii koHpiIeHIIIHHNX BiTOMOCTEH.

74. 1ini 3axucty iH(popMarlii Ha IIIPUEMCTBI.

75. Po3poOka KOMIUIEKCHOI cUCTeMH 3axucTy iHdopmariii Ha mianpremctsi Bix 1T Pecypc/

76. IlpaBuna ynpaBiiHHA iHpopMaliifHOK 0e3MeKOo0 MiIIPUEMCTBA.

77. Eranu ynpaBiiHHs 1H()OpMaliifHOIO 0€31eK010 MiANPUEMCTBA.

78. ®yHKLUIi TEXHOJOTIYHOTO yNpaBIiHHA 1HPOPMALIHHOIO OE3MEKOI0.

79. 3araibHi IOJOXKEHHS 3 YIIPaBIiHHS iH(POPMAITIITHOIO OE3MEeKOIO.

80. Meroau i 3aco0u COIIAILHOTO 1HXXUHIPUHTY.

81. Etamm po3poOka mosmiTHkH iHGopMaIiitHOi Oe3mekH.

82. Cucrema (hi3MyHOIr0 3aXHUCTy TUIOBI 33ja4i Ta crocoOHu ii peasizarii.

83. OCHOBHI XapaKTEPUCTUKHA CUCTEMH (PI3UIHOTO 3aXHCTY.

84. KinpkicHuil 1 sKICHUH aHaNi3 CUCTEMH (DI3UYHOTO 3aXUCTY.

85. ImxeHepHO-TeXHIYHI 3ac00M OXOPOHHU.

86. CyuacHe mianpueMcTBo: 0i3Hec mpouecH, iHpopmaniini TexHonorii (IT), inpopmarniitna
Ta KibepHeTHYHa Oe3reka.

87. IlonarTs npo Gi3HEC-MIpOIeCcH MiANPHEMCTBA.

88. IndopmariifHi TEXHOJIOTIT Ha I AMPUEMCTBI.

89. IIpaBoBi acniektu iHpopMaLiiiHoi 6e3neKku Oi3Hecy.

90. IMomiTuka iHdopmariitHoi 6e3neku (IB) 6i3Hecy: mimi, 3aBIaHHS, 3MICT.

91. YacTkoBi noyiTUKU iHPOpMaLiIHHOT Oe3MeKH.
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92. Mera Ta 3aBiaHHs Nepel] MPOSKTHOTO €TaIly: MiArOTOBKA BUXITHUX JAHUX Ta OOCTEKEHHS
00’exTy 1H(pOpMaIIHHOI JISAITBLHOCTI.
Knacudixkarist Ta oninka iHpopmaniiHUX pecypcis.
3amadi MoACIIIOBaHHS 1H(pOpMAIIii.
[TobynoBa moxeni mopymauka Ib.
L{isi Ta MeTO1 TPOBEACHHS 30BHIIMIHBOT'O KOHTPOJIIO.
KonTpons cuctem MeHeKMEHTY iH(popMaIiiiHoi Oe3neku.
[TpuHIIMII KOHTPOJIIO 1HPOPMAITIIHOT Oe3MeKH.
[IpaBa npaliBHUKIB Ha JIOCTYTI JI0 CEpBEPIB 1 6a3 TaHUX KOJECKTUBHOTO BUKOPUCTAHHSI.
100.Criocobu miaTBepKEHHS BXOIy KOXKHOTO KOpHCTyBaua (ayTeHTHdIKaIis).
101.ITpuHIMIH pe3epBHOTO KOMIIOBAaHHS JAHUX.
102.Koudiryparist i HaamTyBaHHS MEPEKEBUX NPHUCTPOIB, CUCTEM 30epiraHHs Ta mepenadi

93.
94.
95.
96.
97.
98.
99.

JIaHUX.

103.Po6oTa aHTHBIPYCHOTO 1 AHTHIINUTYHCBKOTO IPOTpaMHOTO 3a0e3IMedyeHHs, HasBHICTh

JueHsii.

104.TeopeTnyHi Ta MpaKTUYHI 3HAHHS MPAIIBHUKIB IMANPUEMCTBA MPO 3aXUCT JTaHUX.
105.KoHTpoms moctymy.

106.1TepenymoBH pOo3BUTKY HOCHYT 13 3a0e3nedeHHs iHpopMarliitHoi 6e3neku Ta iX CTpyKTypa.
107.IadpacTpykTypa myOSiYHUX KITFOIB.

108.CtpaxyBanHs iH(pOpMALIIfHUX PU3HKIB.

109.CrpaxyBanHs iHpOpMAaLIHHUX PECYPCiB.

1.5.2. Cmpyxkmypa exzamenayiiinozo oinema

1. TMuranns 1. Ilpuunau nopymeHHs iHQopMaIiitHoOT Oe3neky.
2. Tectu. Bubepith mo3Ha4YeHHS 3 TPABUIIHLHOIO BiMIOBIIIIO:

1.

5.

6

Indopmariiina Oe3neka 3a0e3neuyeTbes:

A. IndpopmamiitHoro nmismbHicTIO. b. [HDOpMmariiiinum 3a6e3nedennsm. B. Cucremoro
30epexenHs iHpopmamiiiHoi Oe3nmeku. [. MiHimizamis pusukiB  iH(pOpMaIiitHOT
JISUTBHOCTI.

3a cTyneHeB BIMBY Ha iH(GOpMaIIiitHy Oe31neKy 3arpo3u MOAUISFOTHCS:

A. AxtusHi. b. ITacusHi. B. 3aranehi. I'. IlITyuHi.

3a po3TalryBaHHSIM 1HOpMalliitHOT Oe3neKy 3arpo3u MOAISIOTHCS Ha!

A. Baytpimmsi. b.3oBHimHi. B. 3aranshi. I'. [nauBigyansHi.

3a MOTHMBaMM MOpYLIEHb 1H(OpMALINIHHOT Oe3MeKu BUIUISIOTh OPYIIHUKIB:
A.Mecnuk. b.Texnik. B. Kpir. I'. Arenr.

3arpo3u iH(popMaIliitHoi 6e31eKn 32 TUIIOM 30UTKIB MOUISIFOTHCS Ha:

A. MopansbHi. b. I'pannuni. B. Matepianbhi. I'. [lepconanbHi.

3. 3aBpmanHsa. OOcsar mpoaykuii BumymieHoi 3a kBaptai (4 micaui) 130000 rpH; BUTpaTH Ha
npunbaHHs 1HQopMaliiHUX pecypciB Ha mOpoTa3i poky cknanu 5300 rpH. Busnauutu
HIPOAYKTUBHICTb iH(pOpMaIii.
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2. Cxema HapaxyBaHH# 0aJsiB
2.1. HapaxyBaHHsi OamiB CTyJ€HTaM 3 HABYAJIbHOI TUCHUIUIIHUA 31MCHIOETHCS BIAMOBITHO 0
TaKOI CXEMHU:

BuBuenus
HaBYaJIbHOI JUCLUIIIIHA

| Jlo 100 GaniB |
OuHa (1eHHa, BEYipHs) 3aouHa (nucraHLiitHa) popma
(dopma HaBYAHHS HABYAHHS
Ho 10 6amiB — Jlo 5 GaniB —
3a pe3yiabTaTaMy HaBYaHHS 3a pe3yibTaTaMyd HaBYAHHS
111 Yac JIEKLIi I1iJ1 Yac JIEKLii
o 40 6amiB — Jo 25 6amiB —
3a pe3ynbTaTaMd HaBYaHHS 3a pe3yabTaTaMi HaBYaHHSI
i 9ac CeMiHapCHKIX i 9ac CeMiHapChKIX
(mpakTHYHUX, Ta00pATOPHUX) (mpakTHYHUX, Ta00PATOPHUX)
3aHsTh 3aHSTh
o 20 6amiB — o 40 6amiB —
3a pe3ylnbTaTaMU CaMOCTIHHOT 3a pe3ynabpTaTaMi CaMOCTIHHOT
poboTH poboTH
o 30 6anis —

3a pe3yJbTaTaMM CKJIQJaHHA
CEeMECTPOBOTO KOHTPOJIIO

2.2. OO6car OamiB, 3100yTHX cioyXxadeMm MiJ Yac JEKUid 3 HaBYAJIbHOI JUCIHILUIIHH,
O00YMCITIOETHCS Y TIPOMOPIIIHHOMY CITIBBLAHOIICHHI KIJTBKOCTI BiABIAAHUX JCKIIHA 1 KUTBKOCTI JICKIIIM,
nepea0aueHUX HaBYAJbHUM IUIAHOM, 1 BU3HAYaeThCs 3rifiHO 3 pojgatkoM 1 2 o IlomoskeHHs mpo
OpraHi3alil0 OCBITHBOTO TIIpollecy B XMEJIbHHUIIBKOMY YHIBEPCUTETI YIpaBIiHHS Ta IpaBa
(3atBepmxkenoro 29 tpasusa 2017 poky, npotokon Ne 14).

3 HaBuanpHOi aucuuIUIiHu «IH(popmariiiHa OGe3neka Oi3HeCy» Al CTyJEHTa ACHHOI (opmu
HaBYaHHS nependadeHo nposefeHHs 10 nexiiiiHux 3aHATh. OTXKe, CTYJEHT MOXe HabpaTu mijx yac
JIEKII# TaKy KITbKICTh OaniB (Tadum. 2.1).

Tabnuys 2.1
Po3nopain 6aiiB i jgekuiii 3 HaBpYaabHOI AucuIing «Indopmaniiina Oe3nexa OizHecy»
No | ®opma KinekicTs KinpkicTe BIABITAHUX JIEKI[1H/0aTiB
3/11 | HaBYaHHS JIeKL1H 3a
IJIaHOM 1 2 3 4 5 6 | 7| 8 9 10
1| /[enna 10 10 120|30]40|50/|6,01|7,0|80]90]100

2.3. 3 mnaBuanbHOi aucuumiinu «IHdopmariiina Oe3meka Oi3Hecy» Ui CTYAEHTIB 3a
cnermianbHicTIO 073 «MeHeDKMEHT» JIeHHOT (OpMH HaBYaHHS TiependadeHo mposeneHHs 11
CEeMIHAPCHKUX 3aHSATh.

3a pe3ynbTaTaMu CEMIHApChKOIO 3aHSTTS KOXKHOMY CllyXady 1O BIANOBITHOTO JIOKyMEHTa
00JTIKY YCHIITHOCTI BUCTABISEThCS KUTBKICTh 0aiiB Big 0 10 5 unciom, kpatHuM 0,5, SIKy BiH OTpuMaB
IPOTSITOM 3aHSTTSI.

2.4. OOcsr OaniB 3a caMocCTiiiHY poOOTy 3 HaB4YalbHOI AucHUILTIHN «IH(popMmarliiiHa Ge3neka
Oi3HEeCY» ISl CTYACHTIB  PO3MOJUISAETHCS TPOIOPIIIHHO 3a BUKOHAHHS HAYKOBOI pPOOOTH Ta
1HIMBIyaTIbHOTO 3aB/IaHHS.

Kputepii moTouyHOro OIiHIOBaHHSA 3HaHb 3/100yBauiB HaBeaeHl y 1.4.3.8. IlomoxxkeHHsa mpo
opranizanito ocBiTHporo nporecy y XY VYII, 3arBepxene pimieHHsaM BueHoi paau Big 05.07.2016 p.,
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npotokos Nel6, BBenene B airo HakazoMm Bif 08.06.2016 p. Ne 359/16 (B pemakuii pimieHHs BYEHOT
panun XY VII imeni Jleonina FO3pkoBa Bix 28 cepmus 2020 poky, nmpotokon Ne 1, 3 01 Bepecus 2020
poky, Haka3z XY YII imeni Jleonina KO3pkoBa Bin 28 ceprus 2020 poky Ne 312/20)2.4. O6car 6amniB 3a
caMOCTiliHy po0oTy 3 HaByayibHOi mucuuiulian «lHdopmariiiina Oe3meka Oi3HECY» ISl CTYJICHTIB
PO3MOAUISETHCS MPOTOPLIHHO 32 BUKOHAHHS HAYKOBOI pOOOTH Ta 1HMBITyaTbHOTO 3aBJaHHS.

[HmuBiAyanbHE 3aBJaHHS BHKOHAHE 3a IPOIOHOBAHOK TEMOK Ta OOUPAETHCS CTYICHTOM
CaMOCTIHHO, OI[IHIOIOThCS OKpPEMO Ta CKiamae He Oimbme 14 OamiB. 3aranoM 3a BHKOHAHHS
CaMOCTIHHOT poOOTH CTYACHT ICHHOI (hOPMU HABYAHHS MOXKE OJIEP’KaTh MakcuMaabHO 20 OatiB.

[lepeposnonin GamiB, B MEXax MaKCHUMAJIbHO MOXKJIIMBOI KUTBKOCTI iX Of€p)KaHHS 32 BUKOHAHY

caMOCTilHy poOOTYy, HaBeJeHO B Tab. 2.2.

Tabnuys 2.2
Po3noain 0ajiB auist caMocCTiiiHOT po00TH 3 HABYAJBLHOI AUCUHILIIHU «[Hpopmaniiina
0e3meKa»
Ne AJroput™M HapaxyBaHHs OaniB KinpkicTs 6aniB Paszom GainiB
3/
1 | MakcumasibHa KUTbKICTh OaJTiB 3a 1HIWBITyaJIbHE
3aB/IaHHs, BUKOHAHE Yy BUTJISAI HAYKOBOI poOOTH 6,0 6,0
(pedepar)
2 MaxkcuManbHa KiUTbKICTh OaiiB 3a iIHAUBIAyaIbHE
3aBJIaHHsI, BUKOHAHE Y BUTJISAI HAYKOBOT poOOTH 14,0 14,0
Ycrworo 0aniB 20,0

2.5. 3a ceMeCTpOBUH KOHTPOJb, IO MPOBOAUTHCA Yy (OpPMI CEMECTPOBOIO €K3aMEHy 3
HaBYaIbHOI nuctuuiiny «lHpopmariitna 6e3meka O6i3HECY», CTYACHT JAeHHOI (JOpMU HABYAHHS MOKE
MakcuMabHO ojepskatu 30 Gais.

[Tepepo3mnonin OaiiB, B Mekax MaKCHUMaJIbHO MOXIJIMBOTO OJCPIKaHHS IX KUTBKOCTI 3a HaJIaHi
clyxauyaMu OakanaBpaTy BIANOBiJI B YCHIM Ta mMMCbMOBIiK (popmi BIAMOBIIHO HAa MUTAHHS, TECTOBI
3aBJaHHs 3aJIIKOBOro OlIeTa Ta 3aBJaHHSI, HAaBEIEHO B TaOI. 2.3.

Tabnuys 2.3

Po3noain 6aiiB 111 ceMecTPOBOro KOHTPOJIIO 3 HABYAJIBbHOI Jucuuiliing «Indgopmauiitna

Oe3neka OizHecy»

Howmep nutans

Ne . : : Pazom
Anroput™m HapaxyBaHHs OaJliB 3aJ1iKOBOTO Olera .
3/m 1 5 3 OaiB
1 MakcumanbHa KUTbKICT 0ajiB 32 yCHY BIATOB1Ib 50 - 50
. H - 1

Ha KOYKHE IIUTAHHSA 3aJI1KOBOro Oljera

MaxkcuMmaibHa KUIBKICTE OaliB 32 MUCHEMOB -
2. y - 10,0 10,0

BIJIIIOBIAb HA TECTOBI 3aBIaHHS
MaxkcuManbHa KibKICTh OailiB 3a IpaKTUYHE
3. p - - | 150 | 150

3aBAaHHA

Ycrworo 0anis 5,0 10,0 | 15,0 30,0
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